IFU-CERT

DER ZERTIFIZIERUNGSPARTNER

Zertifizierungsverfahren fir Managementsysteme

1. Allgemeines

Das zu zertifizierende Unternehmen (im Nachfolgenden Kunde genannt) muss Uber ein im-
plementiertes und dokumentiertes Managementsystem (z.B. nach DIN EN ISO 9001:2015
oder z.B. nach DIN EN ISO 14001:2015 etc.) verfugen und dies der IFU-CERT Zertifizie-
rungsgesellschaft fir Managementsysteme mbH (im Nachfolgenden IFU-CERT genannt)
nachweisen. Das jeweilige Managementsystem muss die Anforderungen der jeweils anzu-
wendenden Normen oder anderen normativen Dokumenten Uber Managementsysteme so-
wie der gultigen und fir das Unternehmen zutreffenden rechtlichen Bestimmungen stets
erfullen.

Im vorliegenden Dokument werden die Abldaufe und Regeln innerhalb des Zertifizierungs-,
Uberwachungs- und Re-Zertifizierungsverfahrens (,Auditprogramm®) sowie die Erteilung, Er-
haltung, Erneuerung, Erweiterung, Einschrankung, Aussetzung, und Annullierung des Zertifi-
kats in Anlehnung an die gultigen internationalen anwendbaren Normen und Regeln fir die
akkreditierten Zertifizierungsstellen fur Managementsystemen einschlie3lich ISO/IEC 17021-
1:2015 beschrieben.

Fur die Zertifizierungsverfahren der Energiemanagementsysteme nach DIN EN ISO
50001:2018 werden die zusatzlichen Anforderungen der DIN EN ISO 50003:2022 umge-
setzt.

Fur die Zertifizierungsverfahren der Informationssicherheitsmanagementsysteme (ISMS)
nach DIN EN ISO/IEC 27001:2022 werden die zusatzlichen Regeln der ISO/IEC 27006-
1:2024 bertcksichtigt.

Fur die Zertifizierungsverfahren nach IT-Sicherheitskatalog gemal § 11 Abs. 1a und 1b
Energiewirtschaftsgesetz werden die zusatzlichen Anforderungen fir die Zertifizierungsstel-
len, gemal ISO/IEC 27006-1:2024 und gemal Konformitatsbewertungsprogramme der
Bundesnetzagentur, berlicksichtigt.

Fur die Zertifizierungsverfahren der Managementsysteme fiir Sicherheit und Gesundheit bei
der Arbeit nach DIN ISO 45001:2023 werden die zusatzlichen Anforderungen der IAF MD
22:2023 beriicksichtigt.

2. Antrag, Antragsprufung, Auditprogramm und Angebots-
Erstellung

Vor einer Verpflichtung zur Durchflhrung eines Zertifizierungsverfahrens muss die Zertifizie-
rungsstelle ausreichende Informationen Uber die antragstellende, zu zertifizierende Organi-
sation einholen. Diese Informationen werden im ,Erhebungsbogen® erfasst und von einem
bevollmachtigten Vertreter der antragstellenden Organisation bestatigt.
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Bei Ubernahme von Zertifikaten bzw. Re-Zertifizierungen werden das giiltige Zertifikat sowie
die Auditberichte der letzten drei Jahre einschlief3lich der Nachweise aller abgeschlossenen
Korrekturmal3nahmen der Zertifizierungsstelle zur Prufung nach Anforderungen der IAF
MD:2 / 2023 zur Verfiigung gestellt.

AnschlieRend entscheidet die Zertifizierungsstelle, ob die Bereitstellung der Zertifizierung z.
B. im Hinblick auf die Unparteilichkeit, der Kompetenzen etc. moglich ist. Dann wird der Au-
ditumfang ermittelt und das Auditprogramm erstellt. Wenn die Bereitstellung der Zertifizie-
rung nicht maoglich ist, erhalt der Kunde eine schriftliche Begriindung.

Der Zeitaufwand fir die Auditierung errechnet sich z. B. unter Beruicksichtigung:
e der Anzahl der Mitarbeiter,
o der Anzahl und GréRRe der Standorte sowie deren geografische Lage,
¢ dem Reifegrad des Managementsystems,

e der Spannbreite und Komplexitdt der Tatigkeiten und der Unternehmensstruktur
(Organisation des Unternehmens, Forschungstatigkeit, Technologie, Aulen-
standorte, zeitweilige Standorte, Schichtbetrieb, Teilzeittéatigkeit, Produktionslinien
etc.),

e der Ausgliederung von Aktivitaten, Outsourcing
e der Ergebnisse vorangegangener Audits,

o der Risiken (Qualitatsrisiken, Umweltrisiken, Arbeitsschutz-Risiken, Informationssi-
cherheitsrisiken)

° der Energiekomplexitéat (bei Energiemanagementsystemen errechnet aus den An-
gaben von: jahrlichem Energieverbrauch, Anzahl von Energiequellen — die Organi-
sation darf keine Energiequellen ausschlieBen —, Anzahl der wesentlichen
Energieeinsatze)

e der Einsatz von Dolmetschern und Ubersetzern: dies kann ggf. eine Verlangerung
des Zeitaufwandes erfordern

e der Grad der Integration bei integrierten Managementsystemen wird bei der Erstel-
lung des Auditprogramms flr ein integriertes Audit bertcksichtigt.

e Die Zeiten fiir das Auditieren eines Integrierten Managementsystems, basierend auf
dem angegebenen Integrationsgrad des Managementsystems der Organisation im
Erhebungsbogen, Anderungen unterliegen kénnen, und zwar auf Grundlage des
bestétigten Integrationsgrades beim Stufe 1- Audit sowie bei nachfolgenden Audits.

Fur den gesamten Zertifizierungszyklus wird ein Auditprogramm entwickelt. Das Auditpro-
gramm fir die erstmalige Zertifizierung gemaf ISO/IEC 17021-1:2015 besteht aus:

VERTRAGSD OKUMENT
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e Zweistufigem Erst-Zertifizierungsaudit

o Uberwachungsaudits im ersten und zweiten Jahr nach der Zertifizierungsentschei-
dung. Das erste Uberwachungsaudit nach der Erst-Zertifizierung muss innerhalb
von 12 Monaten stattfinden

e Uberwachungsaudits mindestens einmal je Kalenderjahr mit Ausnahme der Jahre,
in denen ein Re-Zertifizierungsaudit durchgefihrt wird

o Re-Zertifizierungsaudit im dritten Jahr; vor Ablauf der Zertifizierung (rechtzeitig, da-
mit gentigend Zeit fir KorrekturmaBnahmen und Zertifizierungsentscheidung bleibt)

Der erste dreijahrige Zyklus der Zertifizierung beginnt mit der Entscheidung tber die Zertifi-
zierung. Nachfolgende Zyklen beginnen mit der Re-Zertifizierungsentscheidung.

Die Festlegung von Auditprogrammen sowie alle folgenden Anpassungen beriicksichtigen
o die GroRRe der Organisation des Kunden,
e den Geltungsbereich,
o die Komplexitat des Managementsystems,
e Schichtarbeit und die Tatigkeiten, die in den Schichten ausgefihrt werden,
o die Ergebnisse friherer Audits,
e das Niveau der Wirksamkeit des Managementsystems,

Zusétzliche Aspekte, die bei der Entwicklung oder Uberarbeitung eines Audtiprogramms be-
trachtet und bei der Ermittlung des Auditumfangs bertcksichtigt werden kénnen, sind:

o Beider Zertifizierungsstelle eingegangene Beschwerden tber den Kunden
o Kombinierte/integrierte/gemeinschaftliche Audits

e Anderungen der Zertifizierungsanforderungen

e Anderungen der rechtlichen Anforderungen

e Anderungen der Akkreditierungsanforderungen

e Daten zur Leistungsfahigkeit der Organisation (z. B. Fehlerraten)

e Bedenken der relevanten interessierten Parteien

Die Kalkulation des Auditzeitaufwands und die Erstellung des Auditprogramms kdnnen je-
doch spater aufgrund der zuséatzlich im Vorortbesuch, z. B. im Stufe 1-Audit, gewonnenen
Erkenntnisse oder aufgrund der Anderungen im Unternehmen sowie jeder Zeit bei Anderun-
gen der Akkreditierungsregeln noch Anpassungen erfahren.

VERTRAGSD OKUMENT
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dem Kunden zusammen mit dem Angebot zur Verfliigung gestellit.

3. Zertifizierungsvertrag

Ein rechtsverbindlich unterschriebener Zertifizierungsvertrag muss IFU-CERT vorliegen, be-
vor mit dem Zertifizierungsverfahren begonnen werden kann. Ein unterschriebener Zertifizie-
rungsvertrag setzt Folgendes voraus:

e die Anerkennung der Allgemeinen Vertragsbedingungen

o die Anerkennung der Zertifizierungsverfahren: die Zertifizierungsanforderungen sind
eindeutig festgelegt, dokumentiert und verstanden worden,

¢ jegliche Unterschiede in den Auffassungen zwischen dem Kunden und IFU-CERT sind
ausgeraumt,

e |FU-CERT ist in der Lage, die Zertifizierungsleistung im Hinblick auf den Geltungsbe-
reich der Zertifizierung, den (die) Standort(e) des Kunden und die zu verwendende
Sprache etc. zu erbringen.

4. Vorbereitung der Auditierung

Vor der Auditierung werden gemeinsam mit dem Kunden die weitere Vorgehensweise be-
sprochen, die Termine abgestimmt und die entsprechenden Ansprechpartner benannt.

IFU-CERT stellt ein geeignetes Auditteam zusammen. Dieses Team fuhrt die Auditierung im
Namen von IFU-CERT durch. Gegebenenfalls kbnnen auch Fachexperten aus dem zu audi-
tierenden Fachgebiet das Auditteam beratend ergdnzen. Das Auditteam wird formal benannt
und mit den erforderlichen Informationen ausgestattet.

5. Das Auditprogramm, Auditierung und Auditbericht
5.1 Zweistufiges Erstzertifizierungsaudit

Bei Erstzertifizierungen von Managementsystemen wird das Zertifizierungsaudit gemaf
DIN EN ISO/IEC 17021-1:2015 in zwei Stufen gegliedert.

5.1.1 Stufe 1

Hauptziel des Audits der Stufe 1 ist die Ermittlung der Bereitschaft fiir das Audit der
Stufe 2. Das Audit der Stufe 1 hat folgende Einzelziele:

° die dokumentierten Informationen zum Managementsystem des Kunden
zu bewerten. Diese Dokumente muissen IFU-CERT vier Wochen vor dem Audit
Stufe 1 moglichst in digitaler Form zur Verfligung stehen,
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. fur ISMS-Zertifizierungen und fur die Zertifizierungen nach IT Sicherheits-
katalog: Prifung der internen Berichte und der sonstigen Berichte zur Informati-
onssicherheit. Den Auditoren muss der Zugang zu den Berichten der internen
Audits sowie zu den Berichten der unabhangigen Bewertungen der Informations-
sicherheit gewahrleistet werden.

o den Standort und die standortspezifischen Bedingungen des Kunden zu
beurteilen,
o Gesprache mit den Mitarbeitern der Organisation zu fiihren, um zu ermit-

teln, ob der Kunde auf das Audit Stufe 2 vorbereitet ist

o den Vorbereitungsstand sowie das Verstandnis der Anforderungen der
Norm zu beurteilen,

o den Integrationsgrad des Integrierten Managementsystems im Vergleich
zu den Informationen im Erhebungsbogen zu Uberprifen

. notwendige Informationen zu erlangen beziglich des Anwendungsbe-
reichs des Managementsystems, einschlief3lich:

- Standorte des Kunden
- Prozesse und eingesetzte Arbeitsmittel

- Festgelegte Lenkungsebenen (insbesondere bei Kunden mit mehre-
ren Standorten)

- Anzuwendende gesetzliche und behdordliche Anforderungen

o flr ISMS-Audits: Prufung, ob der gewlinschte Geltungsbereich der
ISMS — Zertifizierung mit der Erklarung zur Anwendbarkeit (Statement
of Applicability) Ubereinstimmt. Hinweis: Die Zertifizierung von Teilbe-
reichen, von unselbstandigen, serviceorientierten Teile einer Organisa-
tion, nach ISO 27001 ist nicht mdglich.

e Fur Audits nach IT-Sicherheitskatalog nach § 11 Abs. la und 1b
Energiewirtschaftsgesetz: Prufung der Vollstandigkeit der Erklarung
zur Anwendbarkeit (Ubersicht tiber die in der Geltungsbereich des IT-
Sicherheitskatalogs betroffenen Anwendungen, Systeme und Kompo-
nenten, die fiir einen sicheren Netzbetrieb oder Anlagenbetrieb not-
wendig sind, mit den anzutreffenden Haupttechnologien und deren
Verbindungen einschlie3lich Schnittstellen zu Teilsystemen); Prifung
ob alle verbindliche MalBhahmen gemal Anhang A DIN EN ISO/IEC
27001: 2022 erweitert nach DIN ISO/IEC 27002:2022 und nach DIN
ISO 27019:2020 fur die Besonderheiten im Bereich der Prozesssteue-
rung der Energieversorgung definiert worden sind.

VERTRAGSD OKUMENT
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o flr EnMS-Audits: Prifung und Bestatigung der Angemessenheit des
Anwendungsbereichs und der Grenzen des EnMS (bei jedem Audit!);
Bei der Festlegung der Grenzen darf die Organisation keine Energie-
quellen ausschlieBen; Der Geltungsbereich des Energiemanagement-
systems muss nach ISO 50001 / 50003 alle verbrauchten
Energiemengen des Unternehmens umfassen; Uberpriifung der Be-
schreibung der Einrichtungen, Ausristung, Systeme und Prozesse der
Organisation fur den identifizierten Anwendungsbereich und die Gren-
zen des EnMS; Bestatigung der Anzahl des EnMS-wirksamen Perso-
nals, der Energiequellen, der wesentlichen Energieeinsatze und des
tatsdchlichen Energieverbrauchs, um die Auditdauer zu bestatigen; Er-
gebnisse des Energieplanungsprozesses; Moglichkeiten zur Verbesse-
rung der energiebezogenen Leistung, Ziele, Aktionsplane.

e die Zuteilung der Ressourcen fir Audits der Stufe 2 zu bewerten sowie
die Einzelheiten der Audits der Stufe 2 mit dem Kunden abzustimmen,

e durch ausreichendes Verstandnis des Managementsystems des Kun-
den einen Schwerpunkt fir die Planung des Audits Stufe 2 zu schaffen,

e zu beurteilen, ob die internen Audits und Managementbewertungen ge-
plant und durchgefuhrt worden sind. Eine Voraussetzung fir die Zertifi-
zZierung ist, dass alle internen Audits und die Managementbewertung
durchgefuhrt wurden.

Um diese Ziele zu erreichen, werden mindestens Teile des Audits der Stufe 1 auf dem
Betriebsgelande des Kunden gemafl mit dem Kunden vorher abgestimmten Auditplan
durchgefuhrt.

Die Auditfeststellungen der Stufe 1 werden dem Kunden mitgeteilt, einschlie3lich der
identifizierten Schwachstellen, die wahrend des Audits der Stufe 2 als Nichtkonformitat
eingestuft werden kénnten. Die KorrekturmaBnahmen muissen nachweisbar durchge-
fuhrt sein, bevor die Auditfreigabe fur das Stufe- 2- Audit erteilt wird.

Treten bedeutende Anderungen auf, die das Managementsystem beeinflussen wiirden,
muss die Zertifizierungsstelle die Notwendigkeit in Betracht ziehen, die gesamte Stufe
1 oder Teile von Stufe 1 zu wiederholen. Der Kunde wird informiert, ob die Ergebnisse
von Stufe 1 zu einer Verschiebung oder zu einer Stornierung von Stufe 2 fiihren kon-
nen.

Bei der Ermittlung des Abstands zwischen Stufe 1 und Stufe 2 werden die Erfordernis-
se des Kunden berticksichtigt, um Losungen zu den evtl. vorhandenen Schwachstellen
zu finden.

VERTRAGSD OKUMENT
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5.1.2 Stufe 2

Ziel des Audits der Stufe 2 ist es, die Umsetzung einschlie3lich der Wirksamkeit des
Managementsystems des Kunden zu beurteilen. Das Audit der Stufe 2 findet an
dem/den Standort/en des Kunden statt.

Die Auditierung umfasst mindestens:

- Informationen und Nachweise Uber die Konformitat mit allen Anfor-
derungen

- Uberwachung der Leistung, Messung, Berichterstattung und Uber-
prufung in Bezug auf Ziele und Vorgaben fir die Schlisselleistun-
gen

- Die Fahigkeit und Leistungsfahigkeit des Managementsystems des
Kunden im Hinblick auf die Erflllung geltender gesetzlicher, behord-
licher und vertraglicher Anforderungen

- Operative Lenkung der Prozesse des Kunden

- Internes Auditieren und Managementbewertung

- Verantwortlichkeit der Leitung fir die Politiken des Kunden

- Uberwachung, Messung, Analyse und Verbesserungsprozesse

Am Audittag werden im Einfihrungsgesprach die Vorgehensweise, die Ziele etc. eror-
tert. Der Geltungsbereich der Zertifizierung wird im Eréffnungsgesprach nochmals be-
statigt. Eine eventuelle Anderung des Geltungsbereichs wird vor dem Audit rechtzeitig
beantragt. Nach dem abgeschlossenen Audit sind keine Anderungen des Geltungsbe-
reichs mehr moglich.

Wahrend des Audits Uberzeugt sich das Auditteam, ob die schriftlichen Festlegungen
des Managementsystems auch entsprechende Anwendung finden und das Manage-
mentsystem den Anforderungen der Bezugsnorm/en, gesetzlichen / behdérdlichen und
sonstigen Anforderungen entspricht. Dies erfolgt durch:

Begehungen,

Interviews, Befragungen,

Beobachtung von Prozessen und Tatigkeiten,

Auswertung von Dokumenten und Aufzeichnungen.

Fur die Durchfiihrung des Audits vor Ort stellt der Kunde einen geeigneten Bespre-
chungsraum und er ermdglicht die zligige Begehung des Unternehmens und aller rele-
vanten Betriebsbereiche und -einrichtungen. Er stellt sicher, dass alle im Auditplan
genannten Organisationseinheiten und Mitarbeiter am Tag der Begehung mit ausrei-
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chend Zeit zur Verfligung stehen und dass alle relevanten Unterlagen zur Einsicht-
nahme vorliegen.

Am Ende des Audits findet eine offizielle Abschlussbesprechung mit dem Management
des Kunden und ggf. mit den Personen, die die Verantwortung fir die zu auditierenden
Funktionen oder Prozesse tragen statt.

Im Rahmen einer Zertifizierung von Managementsystemen fur Sicherheit und Ge-
sundheit bei der Arbeit (SGA) nach DIN ISO 45001 ist die Anwesenheit des rechtlich
fur die SGA zustandige Fuhrungspersonals, das fur die Kontrolle der Mitarbeiterge-
sundheit zustandige Personals und die Arbeitnehmervertreter mit Zustandigkeit fur die
SGA gemal3 IAF MD 22 ist Pflicht. Die Begriindung im Fall von Abwesenheit muss do-
kumentiert werden.

Die Anwesenheit bei dieser Abschlussbesprechung wird aufgezeichnet. Die Ergebnis-
se und die aus dem Audit gezogenen Schlussfolgerungen einschlie3lich der Empfeh-
lung hinsichtlich der Zertifizierung werden vorgestellt. Die Prozesse der
Zertifizierungsstelle fur die Behandlung von Nichtkonformitaten/Abweichungen werden
mit dem Kunden erértert und ein Zeitrahmen fr die Bearbeitung vereinbart.

Das Auditteam wird den Kunden bei einer Nichtkonformitat (Abweichung) dariber in-
formieren, ob die vorzunehmenden Korrekturmalinahmen durch Einreichung von
Nachweisdokumenten oder nach Bedarf vor Ort in einem Nachaudit verifiziert werden.
Der Kunde muss bei jeder wesentlichen Nichtkonformitat/Abweichung eine Ursa-
chenanalyse durchfiihren und die spezifischen durchgefihrten Korrekturen und Korrek-
turmaflnahmen nachweisen.

Eine wesentliche Nichtkonformitat des Energiemanagementsystems ist, wenn eine fort-
laufende Verbesserung der energiebezogenen Leistung nicht erreicht wurde. Fur die
Erteilung der Erstzertifizierung oder fur die Re-Zertifizierung ist ein Nachweis der Ver-
besserung des Energiemanagementsystems und der energiebezogenen Leistung
zwingend erforderlich.

Zu den geringfiigigen Nichtkonformitaten (geringfligigen Abweichungen) legt der Kun-
de MaRRnahmen fest. Die Umsetzung wird im nachsten Audit verifiziert.

Zur Ergebnisdokumentation wird ein zusammenfassender Auditbericht erstellt, der die
Erfullung der Forderungen der entsprechenden Normen wiedergibt und positive Audit-
feststellungen sowie zu beseitigende Nichtkonformitaten (Abweichungen) enthélt.

Wenn die Nachweise zur Umsetzung der Korrekturen und Korrekturmaf3hahmen jegli-
cher wesentlicher Nichtkonformitat (Abweichung) innerhalb von 6 Monaten nach Ab-
schluss der Erst-Zertifizierungsaudits nicht vorgelegt werden kénnen, muss mindestens
ein Stufe 2-Audit durchgefiihrt werden.

VERTRAGSD OKUMENT

Nach positivem Auditergebnis und nach der Behebung aller Nichtkonformitaten (Ab-

Dokument: 35-V-26 Glltig ab 21.11.2024 Seite 8 von 17 Herausgeber: IFU-CERT




IFU-CERT

DER ZERTIFIZIERUNGSPARTNER

Zertifizierungsverfahren fir Managementsysteme

weichungen) im festgelegten Zeitraum empfiehlt das Auditteam die Zertifikatserteilung.

Fur die Entscheidung zur Zertifizierung / zur Re-Zertifizierung nach 1SO 50001:2018
mussen folgende Nachweisdokumente der Zertifizierungsstelle vorliegen:

- Erklarung des Unternehmens zum Anwendungsbereich und Grenzen des EnMS
- EnMS-Aktionsplan/-plane

- Managementbewertung

- ein Nachweis der Verbesserung der energiebezogenen Leistung

Nach Durchfihrung der festgelegten Verfahren der Zertifizierungsstelle zur Zertifizie-
rungsentscheidung erfolgt die Freigabe zur Erstellung des Zertifikats. Die Zertifikate
werden als Entwurf dem Kunden zur Korrektur vorgelegt. Die Zertifizierungsurkunde
und das Zertifizierungszeichen (Logo) werden dem Kunden als PDF-Datei zur Verfu-
gung gestellt.

5.2 Uberwachungstatigkeiten — Aufrechterhaltung der Zertifizierung

Das zertifizierte Unternehmen unterliegt hinsichtlich der anhaltenden Normerfillung der
Uberwachungstatigkeiten durch IFU-CERT. Diese enthalten die Vor-Ort-Auditierung
des Managementsystems sowie weitere Uberwachungstéatigkeiten wie zum Beispiel:

- Anfragen der Zertifizierungsstelle an den zertifizierten Kunden zu
Aspekten der Zertifizierung

- Bewertung der Angaben des zertifizierten Kunden im Hinblick auf
seine Tatigkeiten (Werbematerial, Webseiten)

- Aufforderungen an den zertifizierten Kunden zur Bereitstellung von
dokumentierten Informationen

- Andere Mittel zur Uberwachung der Leistungsfahigkeit des zertifi-
zierten Kunden

Uberwachungsaudits miissen mindestens einmal je Kalenderjahr durchgefiihrt werden,
mit Ausnahme der Jahre, in denen ein Re-Zertifizierungsaudit stattfindet. Das Datum
des ersten Uberwachungsaudits, das der Erstzertifizierung folgt, muss innerhalb 12
Monate nach der Zertifizierungsentscheidung liegen. Der Auditumfang eines Uberwa-
chungsaudits hangt von der Komplexitat des Unternehmens ab; muss aber gemal IAF
MD 5:2019 mindestens 1 Audittag vor Ort umfassen.

Die Uberwachungsaudits, die jahrlich stattfinden sind Vor-Ort-Audits, stellen aber nicht
notwendigerweise vollstandige Systemaudits dar. Sie umfassen aber mindestens die
Bereiche, die genligend Nachweise Uber die Aufrechterhaltung und Weiterentwicklung
des Managementsystems liefern:

VERTRAGSD OKUMENT
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¢ Interne Audits, Managementbewertung

e Malnahmen zu den Nichtkonformitaten und zu den weiteren Feststellungen der
vorhergehenden Audits

e Behandlung von Beschwerden

e Erreichen der Ziele, stdndige Verbesserung (EnMS: kontinuierliche Verbesse-
rung der energiebezogenen Leistung) nachweisen

e anhaltende Betriebssteuerung/-lenkung
e Bewertung von Anderungen
¢ Nutzung von Zertifizierungszeichen und anderen Verweisen auf die Zertifizierung

Bei Bedarf (z.B. wegen Anderungen der Komplexitat der Prozesse etc.) wird der Um-
fang der Uberwachung neu festgelegt und dem Kunden mitgeteilt. Zu diesem Zweck
erfolgt eine jahrliche Abfrage der Unternehmensdaten zum Audit durch den beauftrag-
ten Auditleiter. Der Auditleiter meldet evtl. Anderungen der Zertifizierungsstelle, um den
Auditaufwand evtl. anzupassen. Wenn nicht mitgeteilte Anderungen vom Auditteam vor
Ort festgestellt werden, missen diese der Zertifizierungsstelle sofort gemeldet werden.
Die Auditzeiten werden entsprechend angepasst.

IFU-CERT kann jederzeit eine Uberwachung anordnen, wenn dies begriindet er-
scheint; zum Beispiel bei wesentlichen Anderungen oder Beschwerden.

Der Ablauf eines Uberwachungsaudits gemaR dem abgestimmten Auditplan ist wie
oben beschrieben. Der Kunde muss bei jeder wesentlichen Nichtkonformi-
tat/Abweichung eine Ursachenanalyse durchfiihren und die spezifischen durchgefiihr-
ten Korrekturen und KorrekturmalRnahmen nachweisen. Zu den geringflgigen
Abweichungen legt der Kunde MaRRnahmen fest. Die Umsetzung wird im nachsten Au-
dit verifiziert.

5.3 Audits aus besonderem Anlass gem. ISO/IEC 17021-1:2015
5.3.1 Erweiterung des Geltungsbereichs:

Als Konsequenz auf eine beantragte Erweiterung des Geltungsbereichs —
Aufnahme neuer Prozesse oder Standorte — einer schon erteilten Zertifizie-
rung muss die Zertifizierungsstelle eine Bewertung des Antrags vornehmen
und alle erforderlichen Audittatigkeiten festlegen, um zu entscheiden, ob
eine Erweiterung erteilt werden kann oder nicht. Dies darf im Zusammen-
hang mit einem Uberwachungsaudit erfolgen.

VERTRAGSD OKUMENT

5.3.2 Kurzfristig angekindigte Audits
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Es kann fir die Zertifizierungsstelle erforderlich sein, kurzfristig angekiin-
digte Audits oder auch unangekiindigte Audits bei den zertifizierten Kunden
durchzufihren,

e um Beschwerden zu untersuchen, um die mogliche Aufrechterhal-
tung der Zertifizierung priufen/bestétigen zu kénnen

e als Konsequenz von Anderungen, die das Managementsystem be-
eintrachtigen konnen, um die Aufrechterhaltung der Zertifizierung
prufen/bestatigen zu konnen

e gemeldete Informationssicherheitsvorfalle zu untersuchen

¢ wenn ein schwerer Vorfall (Unfall oder schwerer Versto3 gegen ge-
setzlichen Vorschriften) passiert, um zu untersuchen, ob das Si-
cherheits- und Gesundheitsmanagementsystem nach BS OHSAS
18001 oder DIN ISO 45001 effektiv funktioniert. Ergebnisse der Un-
tersuchung werden dokumentiert.

e als Konsequenz auf ausgesetzte Kundenzertifizierungen, um eine
Neubewertung des Managementsystems und die Rickgabe der
Zertifizierung zu ermoglichen.

5.4 Re-Zertifizierungsaudits

Zweck des Re-Zertifizierungsaudits ist es, die kontinuierliche Konformitat und Wirksam-
keit des Managementsystems als Ganzes sowie Anwendbarkeit auf den Geltungsbe-
reich der Zertifizierung zu bestétigen. Die Leistungsfahigkeit des Managementsystems
wird Uber den Zeitraum der Zertifizierung bericksichtigt.

Das Re-Zertifizierungsaudit muss samtliche wesentlichen Verdnderungen bei Einrich-
tungen, Ausristung, Systemen oder Prozessen mit einbeziehen.

Bei signifikanten Anderungen fiir das Managementsystem (z.B. gesetzliche oder betrieb-
lichen Anderungen) kann auch bei einer Re-Zertifizierung ein Audit der Stufe 1 erforder-
lich werden.

Fur die Ausstellung der EnMS-Re-Zertifizierung ist der Nachweis der fortlaufenden Ver-
besserung der energiebezogenen Leistung erforderlich.

Das Re-Zertifizierungsaudit muss vor dem Ablauf des Zertifikats stattfinden. Es soll si-
chergestellt werden, dass die Fristen flr umzusetzende Korrekturen und Korrekturmal3-
nahmen zu den im Re-Zertifizierungsaudit festgestellten  wesentlichen
Abweichungen/Nichtkonformitaten noch vor Ablauf der Zertifizierung umgesetzt und be-
statigt worden sind.

VERTRAGSD OKUMENT

Falls ein Re-Zertifizierungsverfahren nicht bis zum Ablaufdatum des Zertifikates abgeschlos-
sen ist, kann die unabh&ngige Zertifizierungsentscheidung innerhalb eines Zeitraums von 6
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Monaten nach dem Ablaufdatum stattfinden.

e das neue Zertifikat beginnt mit dem Tag der Entscheidung zur Re-Zertifizierung und
bekommt den Ablauftermin des bisherigen Zertifikatszyklus (d.h. Ablauftermin altes
Zertifikat + 3 Jahre),

e der Zeitraum zwischen Ende altes Zertifikat und Beginn neues Zertifikat in dem ggf.
keine gultige Zertifizierung bestand, wird auf dem neuen Zertifikat vermerkt. Das Un-
ternehmen darf wahrend dieser Zeit mit der Zertifizierung nicht werben.

Falls das Re-Zertifizierungsverfahren nicht innerhalb eines Zeitraumes von 6 Monaten
nach dem Ablaufdatum des Zertifikates abgeschlossen werden kann, ist der Re-
Zertifizierungsprozess beendet und eine neue Zertifizierung kann nur unter den Bedin-
gungen einer Erst-Zertifizierung erfolgen.

Die Entscheidung Uber die Re-Zertifizierung wird unter Beriicksichtigung der Empfeh-
lung des Auditteams, der Ergebnisse aus der Bewertung des Systems Uber den Zeit-
raum der Zertifizierung und von dem Kunden erhaltenen Beschwerden getroffen.

Fur die Entscheidung zur Re-Zertifizierung nach ISO 50001:2018 missen folgende
Nachweisdokumente der Zertifizierungsstelle vorliegen:

- Erklarung des Unternehmens zum Anwendungsbereich und Grenzen des EnMS
- EnMS-Aktionsplan/-plane
- Managementbewertung

- Nachweis der Verbesserung der energiebezogenen Leistung

6. Mehrstandort-Unternehmen

Organisationen mit mehreren Standorten kdnnen in einem Zertifizierungsverfahren auditiert
und zertifiziert werden, wenn sie einem gemeinsamen Managementsystem unterliegen. Im
Erhebungsbogen muss die Organisation bestéatigen, dass ein einziges Managementsystem
in der gesamten Organisation angewendet wird, die unter der Kontrolle der definierten Zent-
rale liegen.

Die Zentrale ist Teil der Organisation und darf nicht an eine externe Organisation unterver-
geben sein. Sie muss die organisatorische Befugnis haben, das einzige Managementsystem
zu definieren, einzufihren und zu warten.

Bei Erfullung weiterer Voraussetzungen kann in diesen Fallen ein Stichprobenverfahren zum
Einsatz kommen. Nach einem positiven Begutachtungsergebnis wird die Zertifizierung fir die
Gesamtorganisation erteilt.

Vertragspartner der Zertifizierungsstelle ist die Unternehmenszentrale, die fur alle Standorten
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und Unternehmen im Zertifizierungsbereich Verantwortung tragt und sie mit diesen eine
rechtlich durchsetzbare Vereinbarung uber die Zertifizierungstatigkeiten und tber die Aner-
kennung ihrer leitenden Funktion abschlief3t.

Wenn es zeitweilige Standorte (,temporary sites) gibt, die Risiken fir die Erfillung der In-
formationssicherheitsziele darstellen (ISMS und IT-Sicherheitskatalog) oder besondere Risi-
ken betreffend Energieverbrauch und wesentlicher Energieeinsédtze (EnMS) darstellen,
werden sie in die Stichprobenverfahren miteinbezogen.

Voraussetzungen flr eine stichprobenartige Auditierung der Unternehmensstandorte sind:

e Es werden sehr &hnliche Produkte hergestellt oder sehr &hnliche Dienstleistungen er-
bracht;

e Bei Energiemanagementsystemen werden die Tatigkeiten der Organisation beziglich
Energiequellen, Energieeinsatzen und Energieverbrauch an allen Standorten in &hnli-
cher Weise unter Befugnis und Lenkung der Organisation durchgefuhrt. Wenn ,,zeitwei-
lige Standorte* vorhanden sind und sie ein wesentliches Element der Energieeinsatze
und des Energieverbrauchs der Organisation darstellen, missen sie im Erhebungsbo-
gen angegeben und in die Stichprobenverfahren aufgenommen werden. Ein zentral ge-
lenkter und verwalteter Energieplanungsprozess muss vorliegen. Die Standorte mit den
energieintensivsten Prozessen werden haufiger auditiert.

o Die Organisation liefert der Zertifizierungsstelle im Anhang des Erhebungsbogens alle
Informationen Uber die Standorte einschlieR3lich Tatigkeiten am Standort. Nach Beginn
des Zertifizierungsverfahrens darf die Liste der Standorte nicht verandert werden,

¢ Alle Standorte unterliegen einem gemeinsamen Managementsystem, welches von der
Zentrale festgelegt und Gberwacht wird;

¢ Alle Standorte unterliegen einem zentral gefiihrten und gesteuerten internen Auditpro-
gramm und in Ubereinstimmung mit diesem Programm vor der Zertifizierung auditiert
wurden

e Alle Forderungen an die zentrale Steuerung des Managementsystems muissen von der
Muttergesellschaft erfillt werden, Leitung-, Management- und Verwaltungsprozesse
kénnen nicht in die Standorte delegiert werden;

e Stichprobenanzahl und Auswahl der Standorte obliegen IFU-CERT. Wesentliche Grund-
lage flur die Anzahl der Stichproben ist die Anzahl der eingeschlossenen Standorte. As-
pekte bei der Auswahl der Standorte richten sich nach den Ergebnissen interner Audits
und der Bewertung durch die Leitung, Gré3e der Standorte, Komplexitat der Standorte
und des Managementsystems, Unterschiede in Arbeitspraktiken und Tatigkeiten, unter-
schiedliche Rechtsforderungen etc.; Bei Energiemanagementsystemen werden zusatz-
lich die Komplexitat von Energiequellen, Energieeinsatzen und Energieverbrauchern
bericksichtigt. Die Haufigkeit der Stichprobenprifung wird an den Standorten erhoht,

VERTRAGSD OKUMENT
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welche besondere Risiken betreffend Energieverbrauchern und wesentlicher Energie-
einsatze darstellen.

¢ Sollten Nichtkonformitaten (Abweichungen) an einzelnen Standorten festgestellt werden,
entweder wéahrend des internen Audits der Organisation oder wahrend der Auditierung
durch die Zertifizierungsstelle, muss das Unternehmen nachforschen, ob die anderen
Standorte ebenfalls betroffen sein kénnten. Aufzeichnungen der Uberprifung missen
aufbewahrt werden. Das Unternehmen muss prifen, ob die Nichtkonformitaten (Abwei-
chungen) eine allgemeine Unzulanglichkeit des Gesamtsystems darstellen. In diesem
Fall missen Korrekturmafnahmen durchgefihrt und nachgeprift werden, und zwar so-
wohl in der Zentrale als auch an den einzelnen betroffenen Standorten. Sollten die
Nichtkonformitaten (Abweichungen) nicht das Gesamtsystem betreffen, muss das Un-
ternehmen gegenuber der Zertifizierungsstelle nachweisen, dass eine Einschréankung ih-
rer FolgemalRnahmen gerechtfertigt ist.

e Fir ISMS-Audits und fur die Audits nach IT-Sicherheitskatalog nach 811 Abs. la
und 1b EnWG: Sollten Nichtkonformitaten (Abweichungen) an einzelnen Standorten
oder in der Zentrale wahrend eines Zertifizierungsaudits festgestellt werden, missen die
KorrekturmafRnahmen an allen Standorten einschlie3lich Zentrale umgesetzt werden.

e Wenn ein Standort eine wesentliche Nichtkonformitat zum Zeitpunkt der Zertifizierung
aufweist, wird die Zertifizierung gegenliber dem gesamten Netzwerk verweigert. Prob-
lematische Standorte dirfen nicht aus dem Geltungsbereich ausgeschlossen werden.

e Fir die Durchfithrung und Uberwachung von KorrekturmaRnahmen ist die Unterneh-
menszentrale verantwortlich;

o Zertifizierungsdokumente: Eingeschlossene Standorte werden im Anhang des Zertifikats
aufgefuhrt. Auf Wunsch kénnen Zertifizierungsdokumente (Auszugszertifikate) nur fur
einen Standort ausgestellt werden. ,Dieses Zertifizierungsdokument kann unter keinen
Umstanden auf den Namen des Standorts oder der Rechtsperson ausgestellt werden
oder andeuten, dass dieser Standort oder die Rechtsperson zertifiziert ist (zertifiziert ist
die Kundenorganisation). Darin kann auch keine Konformitatserklarung der Prozes-
se/Tatigkeiten des Standorts mit dem normativen Dokument enthalten sein.” (Gemaf3
IAF MD 1: 2023, deutsche Ubersetzung durch DAKKS, Verbindliches IAF Dokument fiir
die Auditierung und Zertifizierung von Managementsystemen in Organisationen mit meh-
reren Standorten Kap. 7.8.3) Die Auszugszertifikate gelten ausschlie3lich zusammen mit
dem Hauptzertifikat fir die Zentrale;

e Die Zentrale wird bei jeder Uberwachung mit begutachtet;

o Das Zertifikat wird entzogen, wenn einer der eingeschlossenen Standorte die Bedingun-
gen fUr den Zertifikatsentzug erfillt.

VERTRAGSD OKUMENT

o Die Aufnahme neuer Standorte muss rechtzeitig vor dem Audit beantragt bzw. angemel-
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det werden. Ein neuer Standort wird zusatzlich zu der festgelegten Stichprobe auditiert.
Eine Gruppe neuer Standorte kann nach den Matrix-Regeln stichprobenartig auditiert
werden.

Wenn keine Matrix-Zertifizierung (Stichprobenauswahl der Standorte) erfolgen kann, weil die
Voraussetzungen nicht erfillt sind (z.B. im Wesentlichen unterschiedliche Prozes-
se/Tatigkeiten an den Standorten durchgefiihrt werden) oder weitere Griinde vorliegen, rich-
ten sich die Verfahren nach den Regeln der Organisationen mit mehreren Standorten
ohne Stichprobenverfahren. Die Anforderungen an ein zentralgefihrtes Managementsys-
tem, mit gemeinsamen internen Auditprogramm und zentralisierten Management Review fur
alle Standorte bleiben fir dieses Verfahren unveréandert. Sowohl die Zentrale als auch alle
Standorte werden in Erst-zertifizierungs- und in Re-Zertifizierungsverfahren alle einzeln audi-
tiert. Die Zentrale und 30% der Standorte werden in Uberwachungsaudits auditiert. Fir die
Festlegung der Auditzeiten ist Angabe der Prozesse / Tatigkeiten an den Standorten im Er-
hebungsbogen — Standortliste erforderlich.

Zwischen diesen beiden extremen Fallen gibt es viele Organisationen mit mehreren Standor-
ten, bei denen einige Standorte &hnliche Prozesse/Téatigkeiten ausfuhren, wohingegen ande-
re Standorte sehr spezifische Prozesse ausiben, die an keinen anderen Stellen der
Organisation vorkommen. Das Stichprobenverfahren wird auf diejenigen Standorte be-
schrankt, die sehr @hnliche Prozesse/Tatigkeiten durchfuhren.

7. Aussetzung, Zuriickziehung der Zertifikate oder Einschréankung
des Geltungsbereichs der Zertifizierung

7.1 Die Einschrankung des Zertifikates

Wenn Tatigkeiten oder Standorte wegfallen, ist das Unternehmen verpflichtet,
diese Anderung anzumelden und einen aktualisierten Erhebungsbogen einzu-
reichen. Im Falle einer Einschrankung des Geltungsbereichs oder Aufgabe eines
Standortes wird das Zertifikat entsprechend geandert.

Eine Einschrankung des Geltungsbereichs findet auch statt, wenn einige Teile
der Anforderungen in Ubereinstimmung mit der verwendeten Norm dauerhaft
oder schwerwiegend nicht mehr erflllt werden.

Bei der Einschrankung des Zertifikates hat das Unternehmen alle Werbemittel
entsprechend zu andern.

7.2 Aussetzung des Zertifikates
IFU-CERT wird Zertifikate aussetzen, wenn:

e der zertifizierte Kunde die Durchfiihrung der planmé&Rigen Uberwachungs- oder Re-
Zertifizierungsaudits in der erforderlichen Haufigkeit nicht gestattet,
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e ein zertifiziertes Managementsystem eines Kunden die Zertifizierungsanforderungen
(einschlie3lich der Anforderungen an die Wirksamkeit des Managementsystems)
dauerhaft oder schwerwiegend nicht erfillt,

¢ Informationen zu Vorkommnissen wie einem schweren Unfall oder einem schwer-
wiegenden Verstol3 gegen Vorschriften, die die Mitwirkung der zustandigen Auf-
sichtsbehdrde erfordern, muss der Zertifizierungsstelle Gelegenheit geben, tber die
zu ergreifenden MaflRnahmen zu entscheiden, einschlie3lich einer Aussetzung oder
eines Entzugs der Zertifizierung nach BS OHSAS 18001 oder DIN ISO 45001, wenn
nachgewiesen werden kann, dass das System die Anforderungen an die Arbeits-
schutzanforderungen ernsthaft nicht erfllt hat.

¢ Nichtkonformitaten (Abweichungen) nicht abgestellt werden,
e VerstdRe gegen die Anzeigepflicht bei wesentlichen Anderungen vorliegen,

o VerstdoRRe gegen IT-Recht oder gegen Meldepflichten bei wesentlichen Informations-
sicherheitsvorféllen vorliegen

o VerstoRRe gegen Regeln der Zeichennutzung und Verweise auf die Zertifizierung

o die erstellte und versandte Rechnung fir die Zertifizierung bzw. fir die Uberwachung
trotz Mahnung nicht spatestens 3 Monate nach Ausstellung der jeweiligen Rechnung
beglichen wurde.

e der zertifizierte Kunde es wiinscht.

Bei Aussetzung des Zertifikats ist die Zertifizierung zeitweise aulRer Kraft gesetzt. Das Unter-
nehmen hat die Werbung, Verweise auf und sonstige Nutzung des Zertifikats unverziiglich
einzustellen. Das Aussetzen des Zertifikates wird von der Zertifizierungsstelle 6ffentlich zu-
ganglich gemacht. Das Aussetzen eines Zertifikats nach IT Sicherheitskatalog, gemaf § 11
Absatz 1a und nach IT Sicherheitskatalog, gemaR § 11 Absatz 1b Energiewirtschaftsgesetz,
wird unverziiglich der Bundesnetzagentur gemeldet.

Wenn die Probleme, die zur Aussetzung gefiihrt haben, binnen 6 Monate nicht gelést worden
sind, wird das Zertifikat zurtickgezogen (annulliert). In den anderen Fallen entscheidet die
Zertifizierungsstelle tGber den Umfang eines durchzufiihrenden Audits zur Neubewertung des
Managementsystems. Gegebenenfalls wird der Geltungsbereich eingeschrankt, um diejeni-
gen Teile auszuschlieRRen, die die Anforderungen nicht erfillen.

7.3 Zurickziehung (Annullierung) des Zertifikates

IFU-CERT kann Zertifikate entziehen/annullieren, wenn:

VERTRAGSD OKUMENT

¢ infolge einer vorgezogenen Re-Zertifizierung ein neues Zertifikat erstellt wird

o Zertifikate missbrauchlich verwendet werden. Missbrauch liegt vor, wenn:
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o die Zertifikatwerbung den Eindruck vermittelt, dass Produkte zertifi-
ziert wurden oder Bereiche bzw. Tatigkeiten zertifiziert wurden, fur die
das Zertifikat nicht gilt,

o das Zertifikat auf Dritte oder Nachfolger Gbertragen wird,

o das Zertifikat fur nicht zertifizierte Unternehmensbereiche verwendet
wird.

o Angaben bzgl. des Managementsystems, der Organisation oder Ver-
wendung des Zertifikates unvollstandig oder unwahr sind,

o Uberwachungsaudits ergeben, dass sich wesentliche Voraussetzun-
gen fur die Zertifikatserteilung geandert haben,

o die Gultigkeitsdauer des Zertifikats abgelaufen ist,
o gegen geltendes Recht verstol3en wird,

o Wenn die Probleme, die zur Aussetzung gefuhrt haben, binnen 6 Mo-
nate nicht gelést worden sind

e Bei Missbrauch wird das Zertifikat sofort entzogen.
7.4 Informationspflicht der Zertifizierungsstelle

Bei Aussetzung oder Entzug (Annullierung) des Zertifikates wird das Unternehmen so-
fort benachrichtigt. Das Unternehmen wird aus der Liste der zertifizierten Unternehmen
entfernt und der Entzug von der Zertifizierungsstelle 6ffentlich zuganglich gemacht.
Das Unternehmen hat die Werbung, Verweise auf und sonstige Nutzung des Zertifikats
und des Zertifizierungszeichens unverziglich einzustellen.

Bei Aussetzung oder Entzug (Annullierung) eines Zertifikates nach IT-Sicherheits-
katalog nach § 11 Abs. 1a und Abs. 1b EnWG wird die Bundesnetzagentur sofort in-
formiert.

Die Aussetzung (Suspendierung) oder Entzug (Annullierung) von SURE/REDcert Zerti-
fikaten werden sofort in den entsprechenden Datenbanken eingetragen und gleichzei-
tig die Bundesanstalt fr Landwirtschaft und Erndhrung (BLE) und das
Zertifizierungssystem werden informiert.
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