/IFU-CERT

Informationsblatt zur Umstellung DER ZERTIFIZIERUNGSPARTNER
auf ISO/IEC 27001:2022

1 Kurze Zusammenfassung der Anderungen

- Die Strukturierung der Norm nach High Level Structure ist unverandert.

- In den einzelnen Kapiteln der Norm wurden teilweise redaktionelle aber auch
viele wichtige kleine Anpassungen vorgenommen.

- Die Anderungen im Annex A sind grundlegend; die in Tabelle A.1 aufgefiihrten
Informationssicherheitsmaflinahmen sind aus ISO/IEC 27002:2022 direkt abge-
leitet und daran ausgerichtet.

- Die MalRnahmen (Controls) wurden aktualisiert und neu strukturiert. Die Con-
trols sind in vier Kontroll-Typen unterteilt:

0 Organisational Controls
o0 People Controls

0 Physical Controls

0 Technological Controls

- Einige Themenblocke werden getrennt, auf der anderen Seite wurden beste-
hende MalRnahmen teilweise zusammengefasst.

- ElIf (11) neue Mafinahmen wurden definiert, die Cloud-Sicherheit, Threat Intel-
ligence und datenschutzverwandte Themen behandeln. Die Anzahl der Malf3-
nahmen hat sich infolge der Neu-Strukturierung geandert.

2 Gultigkeit der Zertifikate
- Die Ubergangsfrist fir die Zertifikate endet am 31.10.2025.

- Zertifikate, die infolge von Erst-Zertifizierungs- oder Re-Zertifizierungsaudits
gem. DIN EN ISO/IEC 27001:2017 nach dem Zeitpunkt des Erscheinens der
neuen Norm-Revision ausgestellt wurden, werden mit entsprechender kirzerer
Guiltigkeit, bis zum 31.10.2025, ausgestellt.

- Alle Zertifikate nach DIN EN ISO/IEC 27001:2017, auch solche, die ggf. wéah-
rend der Ubergangsfrist fir 3 Jahre ausgestellt wurden, verlieren nach diesem
Datum ihre Gultigkeit.

3 Umstellungsaudits

- Die Umstellung der Zertifikate ist erst nach einem erfolgreichen Audit zur Pri-
fung der Umstellung des Systems auf ISO/IEC 27002:2022 mdéglich.

- Die Prifung der Umstellung kann in einem Re-Zertifizierungsaudit, in einem
Uberwachungsaudit oder in einem separaten (auRerordentlichen) Audit statt-
finden.
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- Das Umstellungsaudit besteht aus einem Stufe 1-Audit als Dokumentenpri-
fung offsite und einem Stufe 2-Audit vor Ort.

- Im Umstellungsaudit werden gepruft

a.) die Vorbereitung der zertifizierten Kunden auf die Umstellung (Nachweise
der Gap-Analyse, der Umstellungs- und Umsetzungsplanung, interne Ve-
rifizierung der Umsetzung im Rahmen eines internen Audits),

b.) die nachweisbare Erfullung aller Anforderungen der Norm ISO/IEC
27001:2022.

- Die Audittage vor Ort der Re-Zertifizierungsaudits mit Umstellung auf die neue
Revision der Norm werden gemald Umstellungsregeln um 10%, aber mindes-
tens um 0,5 Audittag, erhéht. Die Audittage vor Ort der Uberwachungsaudits
mit Umstellung auf die neue Revision der Norm werden gemafd Umstellungs-
regeln um 20%, aber mindestens um 0,5 Audittag, erhoht.

- Die Aufwandskosten fir die Revision der Zertifikate richten sich nach den gulti-
gen bekannten Gebuihren zur Anderung der Zertifikate.

4 Erstellung der Zertifikate gemalf ISO/IEC 27001:2022

Voraussetzungen fir die Erstellung der Zertifikate, gemafd Umstellungsanleitung
der DAKKS:

- Die Akkreditierung der Zertifizierungsstelle ist auf die aktuelle Norm umgestellt;
die DAKKS plant spéatestens bis zum 31.10.2023 alle Zertifizierungsstellen um-
gestellt zu haben;

- die DAKKS plant, die Akkreditierungsurkunden der Zertifizierungsstellen bei
nachster Gelegenheit anzupassen, sobald die Norm ISO/IEC 27001:2022 als
europdaische Norm in deutscher Fassung (als DIN EN ISO/IEC) veréffentlicht
wurde;

- das Audit zur Umstellung fuir den zertifizierten Kunden und die Entscheidungs-
prozesse der Zertifizierungsstelle sind erfolgreich abgeschlossen.

5 Weitere Informationen

Fir weitere Informationen oder z.B. hinsichtlich Wiinsche zur Planung von Umstel-
lungsaudits oder bei Unklarheiten konnen die zertifizierten Kunden gerne direkt die
IFU-CERT-Zertifizierungsstelle ansprechen.
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